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Résumé de la thèse 

 

Les réseaux de capteurs sans fil (RCSF) sont essentiels à l'écosystème de l'internet des objets 

(IoT). Cependant, ils sont confrontés à d'importants problèmes de sécurité, en particulier la 

menace d'attaques par déni de service (DoS). Dans ce réseau complexe, chaque capteur 

contribue à un écosystème dynamique, et le risque croissant d'attaques par déni de service met 

en évidence la nécessité de stratégies innovantes pour renforcer la sécurité des RCSF à l'ère 

des connexions intelligentes. Dans un premier temps, nous nous sommes attachés à relever les 

défis uniques posés par la rareté des données au sein des RCSF. Nous avons créé un ensemble 

de données réelles simulées dans un environnement RCSF et lancé divers scénarios d'attaque 

pour classer les paquets de données. Ce travail préparatoire a jeté les bases d'une étude 

approfondie des attaques DoS. Pour améliorer nos systèmes de défense, nous avons incorporé 

des modèles avancés d'apprentissage profond tels que les réseaux neuronaux profonds, les 

réseaux neuronaux récurrents et un modèle hybride qui combine des données spatiales et 

séquentielles. Ces protecteurs numériques, soutenus par une approche robuste d'ingénierie des 

données, peuvent détecter et neutraliser efficacement les menaces potentielles pour la sécurité. 

Grâce à nos recherches approfondies, nous avons développé un cadre de méta-apprentissage 

pour améliorer l'adaptabilité et la réactivité de notre système de sécurité. Cette approche 

innovante permet aux systèmes de procéder à des ajustements intelligents malgré des données 

limitées. Nos méthodes ont fait l'objet d'une évaluation rigoureuse basée sur des critères 

académiques établis tels que les taux de détection et la précision, et les résultats ont mis en 

évidence la robustesse et l'efficacité de notre approche. En conclusion, notre thèse contribue 

de manière significative au domaine en constante évolution de la sécurité des réseaux de 

capteurs sans fil (RCSF). Elle joue un rôle crucial dans l'élaboration et l'avancement des 

cadres de sécurité au sein des réseaux de capteurs sans fil. 

Mots clés : Réseaux de capteurs sans fil, attaques par déni de service, rareté des données, 

modèles d'apprentissage profond, menaces de sécurité, cadre de méta-apprentissage. 


