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Résumé de la thèse 

Avec la dépendance croissante aux réseaux informatiques, les systèmes de détection 

d'intrusion sur réseau (NIDS) sont devenus essentiels pour garantir la sécurité des systèmes en 

réseau.  

Les approches traditionnelles basées sur des règles sont souvent limitées dans la détection des 

attaques sophistiquées et évolutives. Pour relever ce défi, les techniques d'apprentissage 

automatique ont retenu une attention importante pour améliorer les performances des 

systèmes de détection d'intrusion. Cette thèse présente un aperçu de diverses techniques 

intelligentes utilisées dans les systèmes de détection d'intrusion sur les réseaux. Il commence 

par discuter des concepts fondamentaux de la détection des intrusions sur les réseaux et des 

défis associés à la 

détection des attaques modernes. Par la suite, il explore l'application d'algorithmes 

d'apprentissage automatique, tels que Random Forest (RF), Naïve Bayes (NB), Support 

Vector Machines (SVM), les réseaux de neurones et les méthodes d'ensemble, pour construire 

(un) (système) efficace pour) NIDS. De plus, il met en évidence les avantages et les 

inconvénients de chaque algorithme. Il aborde également les méthodes de sélection et 

d'extraction de fonctionnalités qui jouent un rôle essentiel dans l'amélioration des 

performances des NIDS basés sur l'apprentissage automatique. De plus, une nouvelle 

approche basée sur la technique de validation croisée imbriquée est proposée afin de résoudre 

le problème de la gestion des 

ensembles de données déséquilibrés, qui est un problème courant dans la détection d'intrusion 

et présente des techniques permettant d'atténuer son impact sur la précision de la détection. Ce 

travail examine l'importance de la qualité des données de formation et discute des approches 

permettant de générer des ensembles de données réalistes et diversifiés afin de former 

efficacement des modèles d'apprentissage automatique. Il explore également le rôle de 

l'ingénierie des fonctionnalités et l'utilisation des connaissances du domaine pour améliorer 

les capacités de détection du NIDS. Enfin, cette thèse discute et explore de nouveaux défis et 

des directions de recherche ouvertes dans le domaine de l'apprentissage profond pour les 

systèmes de détection d'intrusion sur les réseaux. Il souligne la nécessité de développer des 

NIDS adaptatifs et résilients, capables de détecter efficacement les nouvelles attaques. 
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